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3中国地区Market�Share�Leader

芯来科技，从本土创业，从零开始，跻身行业第一梯队
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• TEE�背景介绍

• Nuclei�AP�OP-TEE�方案

• Nuclei�MCU�TEE�方案

• Demo�展示
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TEE(Trusted�Execution�Environment):�

2006�OMTP双系统安全解决方案���������2008�ARM�TrustZone����������2010�GP�制定TEE规范标准

现有TEE情况：

CPU�架构 支持TEE的硬件 支持TEE的软件

ARM TrustZone QTEE/TEEgris/ITrustee/
Trustonic/OP-TEE/TF-M

RISC-V PMP，Worldguard，
IOPMP，SMMTT

Keystone/PengLai/
MutilZone
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ARM�Cortex-A�Trustzone

• Processor�Architecture
• Monitor�Mode

• System�Architecture
• AXI/AXI2AHB/AXI2APB

• Debug�Architecture
• Secure�privileged/user�invasive�
(JTAG)/non-invasive(Trace)�
debug

• Hardware�Lib
• TZASC/TZPC/GIC
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ARM�Cortex-M�Trustzone

• memory�partition
• SAU/IDAU�configure�S/NSC/NS�
memory�region

• secure�MPU/non-secure�
MPU（optional）
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ARM�Cortex-M�Trustzone

• State�transitions
• the�system�starts�up�in�Secure�state�
• function�call�across�secure�state：SG/BXNS/BLXNS
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RISC-V�Security�Mechanisms

• Privilege��Levels(M/H/S/U)
• Physical�Memory�Protection�(PMP)

• RISC-V�ISA�related
• SMMTT
• WorldGuard

• RISC-V�Non-ISA�related
• AP-TEE
• IOPMP
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Nuclei�AP�TEE�硬件（UX900系列）
•��M/S/U
•��MMU
•��PMP
•��Nuclei�增强的PLIC

Nuclei�MCU�TEE�硬件（N300系列）
•��M/S
•��PMP
•��Nuclei�ECLIC
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架构图及流程

• HW：M/S/U特权模式，PMP，PLIC
• SW：

• Monitor[M]：管理安全状态上下文，负责处理REE的请
求，TEE的执行结果处理，PMP内存划分，中断配置。

• REE-OS/TEE-OS[S]:�操作系统
• CA/TA[U]：用户程序

Client�APP[U] Trusted�APP[U]

Linux[S] OP-TEE[S]

Monitor[M]
Hart�CTX�Manage/PMP�memory�Manage
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隔离机制-内存隔离，CPU安全状态隔离

• PMP实现内存隔离：区分安全系统与非安全
系统的内存地址空间

• M模式Monitor：管理CPU安全状态上下文，
负责CPU安全状态上下文切换，执行地址空
间切换

• PMP配置以编号小的优先级高

• 结合Nuclei�Secure特性，CPU安全状态有
硬件支持，BUS/Cache/TLB也区分硬件安全
状态

SM�M-mode

TEE�S-mode

REE�S-mode

Share�S-mode

U-mode

pmp0

pmp1

pmp2

pmp3

DDR

pmp4

USER

REE-OS

TEE-OS

Virtual�Address�Space

satp

satp
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隔离机制-中断隔离

• 代理所有中断到S模式
• 对PLIC�中断使能模式分类：

• M模式使能的中断：非本世界处理
• S模式使能的中断：本世界处理

• Monitor�管理中断使能模式，比如进入非安全
世界前，设置安全外设中断到M模式使能，非安全
外设中断到S模式使能
• 为避免竞态，规定进入安全世界后，不响应非安
全世界中断，但安全中断能打断非安全世界执行

• Nuclei�PLIC硬件处理
• M模式使能的中断，S模式不能修改中断相关
寄存器

• CPU在M模式下可修改PLIC�中断pending

Linux OP-TEE

Monitor

NS�IntrS�Intr S�Intr NS�Intr

?
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• 内存隔离
• PMP�划分出安全世界与非安全世界的地址空间

• cpu安全状态隔离
• M-mode�是安全世界，提供安全服务，处理安全中断
• S-mode�为非安全世界，处理非安全中断
• U-mode�为非安全应用
• 只实现了SPE与NSPE的隔离，SPE内部暂时没有硬件隔离

Secure
Service

M-Mode

S-Mode

U-Mode NS��APP

NS�RTOS

pmp�cfg

NSPE

SPE
�interrupt

�interrupt
Based�on�Trusted�Firmware-M�(TF-M)��
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• 中断隔离
• 非安全中断，设置为S模式使能，在非安全世界处理
• 安全中断，�设置为M模式使能，在安全世界处理
• M模式SPE，间接响应非安全中断(M模式执行安全服务时，mtimer超时则切换到S模式，
处理可能的pending中断)

• S模式NSPE，响应安全中断

NSPE（S-Mode）

SPE（M-Mode)

NS�Intr

S�Intr

mtimer
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• 函数调用
• M模式SPE的API导出给S模式NSPE使用
• M模式检查FunctionID�并执行对应的功能，对于无效ID则返回S模式ERROR

Monitor(M-Mode)

SFunc1�AddrSFunc1�ID

SFunc2�AddrSFunc2�ID

SFuncN�AddrSFuncN�ID

NSPE�(S-
Mode)

int�NSFunc1(){
����.....
����li�a0,�FC_MAGIC
����li�a1,�SFunc1�ID
����ecall
����....
}

①

②
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Nuclei�OP-TEE方案 Nuclei�TEE方案

CPU安全状态隔离 M模式：安全状态
S模式：安全状态，也有非安
全状态，具体由M模式控制

M模式：安全状态
S模式：非安全状态

内存隔离 PMP PMP

中断隔离 增强的PLIC中断控制器 ECLIC中断控制器
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Nuclei�TF-M�Demo�展示
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视频倍速播放



欢迎大家来芯来展台-C18！����谢谢您！
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